JOÃO VITOR SILVA DE MORAIS 
Localização: São Paulo, SP | E-mail: vitor.infosec@gmail.com | LinkedIn: https://www.linkedin.com/in/joaomorais-infosec/
RESUMO PROFISSIONAL
Especialista em Segurança Ofensiva (Pentest) em formação, focado na identificação técnica de vulnerabilidades e análise de causa raiz. Com sólida base em segurança de aplicações web e mentalidade de Segurança por Design, priorizo a análise manual e a interceptação de tráfego para entender a lógica por trás de cada falha, fugindo da postura de "apertador de botão". Atualmente, dedico-me à resolução diária de laboratórios práticos e ao desenvolvimento de ferramentas próprias para automação de processos de reconhecimento.
FORMAÇÃO ACADÊMICA
· Tecnólogo em Cibersegurança – Faculdade Anhanguera (Em andamento – 2º semestre). 
COMPETÊNCIAS TÉCNICAS (Arsenal de Pentest)
· Vulnerabilidades (Foco em OWASP Top 10): Proficiente na identificação e teste de falhas como IDOR, SQL Injection (SQLi), Cross-Site Scripting (XSS), Local File Inclusion (LFI), RCE / Command Injection, Git Exposed, Open Redirect e falhas de Business Logic.
· Ferramentas de Exploração e Recon: Burp Suite (Interceptação e Análise), SQLMAP, OWASP-ZAP, Nuclei, Subfinder, Sublist3r, HTTPX, ParamSpider, theHarvester, KXSS dentre outras.
· Sistemas e Scripting: Domínio em Kali Linux e ambientes Unix/Windows; Python e HTML para automação de exploits.. 
· Idiomas: Inglês Intermediário, em preparação ativa para certificação B2 (Upper-Intermediate).
EXPERIÊNCIA PROFISSIONAL
Gestor de estoque – HFASP (Hospital da Força Aérea de São Paulo) | 2022 – Atual 
· Atuação na prestação de contas e organização de fluxos de trabalho na secretaria, desenvolvendo disciplina e atenção extrema aos detalhes.
· Responsável pela gestão administrativa e operacional de insumos, garantindo a integridade e o controle rigoroso de dados em sistemas de logística.
SOFT SKILLS: Postura Investigativa e foco em Engenharia de Segurança. 
Ética profissional e disciplina na entrega de relatórios e documentação.
